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 حريم خصوصي در نظام حقوقي و اخلاقي اسلام از جايگاه ويژه‌اي برخوردار 
اســت. اين بدان جهت است كه حيثيت و اعتبار انسان در حوزه فردي و هم‌چنين 
در بين كساني كه با او در حوزه عمومي زيست مي‌كنند، نزد خداوند اهميت بالايي 
دارد. خداوند متعال براي آنكه جامعه را در مسيري قرار دهد كه روابط انساني خالي 
از هرگونه تضــاد و درگيري بوده و در جهت وفاق اجتماعي گام بردارند، رعايت 
حريم خصوصي افراد را در قالب دستورات اخلاقي و احكام ديني بر پيامبران خود 
وحــي نموده تا آن را به گوش مردمان برســانند. اين پژوهش به‌روش كتابخانه‌اي 
توصيفي ســعي كرده اســت به سؤالات مطرح‌شــده در ارتباط با ارزش و اهميت 
حريم خصوصي و تطبيق آن در فضاي حقيقي و مجازي پاسخ دهد و در اين راستا 
تلاش نموده اســت نظر اسلام را در پاسداشت حريم خصوصي بر مبناي سه اصل 
كرامت انســان، حرمت مؤمن و عموميت اذن بيان نمايد. همچنين با برجسته كردن 
هنجارهــاي اخلاقي حريم خصوصي در حــوزه كاربران و مديرانِ فضاي مجازي، 

مفاهيم اخلاقي را بازخواني كرده است. 
 واژگان كليدي: 

اخلاق اسلامي، هنجار، حريم خصوصي، فضاي مجازي
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1. طرح مسئله
حق حريم خصوصي جايگاه مهم و ويژه‌اي در ميان حقوق و آزادي‌هاي اساسي بشر دارد و 
فقدان يا تجاوز به اين حق موجب بروز تنش‌ها، كشمكش‌ها، خشونت‌ها و تألمات جسمي و 
روحي انسان‌ها در قلمروي زندگي شخصي، خانوادگي و روابط اجتماعي مي‌گردد و انسان 
را از برخورداري از زندگي و حيات طبيعي و بايســته محروم مي‌ســازد و امنيت فردي و 
اجتماعي او را تباه و زايل مي‌سازد. ترديدي نيست كه سرمايه و حقوق انسان‌ها، محدود 
به دارايي‌ها و سرمايه‌هاي مادي آنها )از قبيل مالكيت اموال و حقوق مادي( نيست، بلكه 
انســان‌ها از حقوق غيرمالي و سرمايه‌هاي معنوي بهره‌مندند كه در قياس با سرمايه‌هاي 
مادي آنان از اهميت بيشتري برخوردار است. مهم‌ترين سرمايه‌هاي معنوي انسان عبارت‌اند 
از برخورداري او از آزادي‌هاي مشروع توأم با مسئوليت و تكليف، حق بهره‌مندي از امنيت 
فردي و مصونيت از تعرض و تجاوز نامشروع و نارواي ديگران نسبت به مكالمات، مكاتبات 
و مراســات او، آزادي انديشه و بيان، امنيت جان، مال، اعتبار، حيثيت و شخصيت فرد. 
بي‌شك حريم خصوصي اشــخاص، يكي از اساسي‌ترين مصاديق حقوق معنوي انسان‌ها 
محسوب مي‌شــود و حمايت از آن به‌منزله پاسداشت از كرامت انساني و هويت شخصي 
وي قلمداد مي‌گردد. همچنين، تعرض به اين حريم شخصي )چه از سوي افراد و يا توسط 
حكومت‌ها( سبب ايجاد ناامني رواني و تزلزل بنيان اجتماعي جامعه مي‌گردد و پيامدهاي 
نامطلوب و جبران‌ناپذيري در حوزه زندگي فردي و اجتماعي را به‌دنبال خواهد داشت. از 

اين‌رو حمايت از اين حق در حوزه‌هاي مختلف ضروري است. 
حريم زندگي خصوصي، امروزه به‌دليل ظهور فن‌آوري‌هاي اطلاعاتي و ارتباطي نوين 
و از جمله در فضاي مجازي مورد تهديد جدي قرار گرفته اســت. اين تهديدات مي‌تواند 
اثرات جبران‌ناپذيري بر شــئون مختلف جامعه داشته باشد. با اين حال در قواعد ناظر بر 
حمايــت از حريــم خصوصي، حمايت از اين حق در فضاي مجازي كمتر مورد توجه قرار 
گرفته اســت. يكي از روش‌هاي حمايت از اين حريم توجه و ترويج هنجارها و ارزش‌هاي 
اخلاقي اســت كه بايد از سوي كاربران و مديران در فضاي مجازي مورد توجه قرار گيرد 

كه دروني‌شدن اين ارزش‌ها در افراد سبب امنيت بيشتر اين فضا مي‌گردد. 
هر چند در كشــورهاي غربي تنها از اوايل دهه 1900 »حق حريم خصوصي« مورد 
توجه قرار گرفته است، اما حمايت از اين حق و عدم مداخله در حريم شخصي ديگران از 
آغاز نزول قرآن در آموزه‌هاي ارزشمند اسلام مورد توجه بوده است. در آيات قرآن كريم، 
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سنت پيامبر و ائمه اطهار )عليهم‌السلام( و سيره مسلمانان مي‌توان توصيه‌هاي فراواني را 
در پرهيز از نقض مصاديق مختلف حريم خصوصي يافت. در مباحث آتي خواهيم ديد كه 
با تكيه بر اصول اوليه اسلامي و از لابه‌لاي احكام مختلف شرعي همچون حرمت غيبت، 
تجسس، استراق‌سمع و... مي‌‌توان اصل احترام به حريم خصوصي را اصطياد نمود. از اين‌رو 
موجب مباهات است كه بدانيم از قرن‌ها پيش مفهوم حريم خصوصي مورد حمايت اسلام 
بوده است در حالي‌كه كشورهاي غربي در قرون اخير چنين مفهومي را مورد شناسايي قرار 
داده‌اند و همان‌طور كه خواهيم ديد اين مفهوم تا قرن‌ها مورد تهاجم واقع مي‌شده است. 
مفهوم حريم خصوصي در ادبيات ديني دو حوزه شخصي و عمومي را در بر مي‌گيرد. 
در حوزه شخصي آموزه‌هاي اسلامي رعايت حريم خصوصي را به‌عنوان يك اصل اخلاقي 
مــورد توصيه قرار مي‌دهند اما در حوزه عمومي دين به‌عنوان شــارع در مقام حمايت از 
حريم خصوصي به مبارزه با نقض آن مي‌پردازد. البته لســان غالب آيات و روايات هر دو 
حــوزه را در برمي‌گيرد و از ايــن‌رو مباني اخلاقي و حقوقي اصل حرمت حريم خصوصي 
مشــابه اســت. از اين‌رو تفكيك حوزه فردي حريم خصوصي از حيطه عمومي و از سوي 
ديگر تفكيك دستورات اخلاقي از فرامين شرعي به‌آساني امكان‌پذير نيست. به‌عنوان يك 
مــاك كلي مي‌توانيم مواردي را كه حمايــت از حريم خصوصي به‌عنوان يك حق براي 
فرد در نظر گرفته شــده اســت و وي اجازه اسقاط حق يا رضايت به نقض حق را دارد در 
حوزه فردي بدانيم و در مقابل مواردي را كه حمايت شــارع از حريم خصوصي به‌عنوان 
حكم مدنظر است و حتي رضايت هم نمي‌تواند حكم را از بين ببرد، حيطه عمومي حريم 
خصوصــي در نظر بگيريم. همچنين براي تفكيك حوزه اخلاقي از حيطه حقوقي بهترين 
ملاك توجه به ضمانت اجرا مي‌باشــد كه وجود آن مسئله را حقوقي و عدم آن مسئله را 

اخلاقي مي‌نمايد. 
راهبرد مقاله‌ پيش‌رو پژوهش كيفي اســت كه به‌روش توصيفي ـ تحليلي و انتقادي 
و با اســتفاده از منابع كتابخانه‌اي، اسناد و مدارك مكتوب انجام شده است كه با مدنظر 
قرار دادن موضع اســام در باب حريم خصوصي در پي آن اســت تا ضمن معرفي مباني 
اسلامي، حق حريم خصوصي در فضاي مجازي، به اصول اخلاقي كه لازم است بر حريم 
خصوصي در فضاي مجازي حاكم باشــد بپردازد تا از اين طريق گامي در جهت حمايت 

از حريم خصوصي افراد در فضاي مجازي برداشته شود. 

صيانت از حريم خصوصي در فضاي ...



158

راهبرد فرهنگ/ شماره بيست و سوم/ پاييز 1392

2. چارچوب مفهومي 
2.1. كالبد شكافي مفهومي حريم خصوصي

»حريم خصوصي« از كليدواژه‌هاي نويني اســت كه در قرون معاصر پديد آمده اســت و 
از اين‌رو در متون ديني اعم از كتاب و ســنت چنين عبارتي وجود ندارد و از اين‌رو ارائه 
تعريف حريم خصوصي در متون سنتي و منابع اسلامي امكان‌پذير نيست. مي‌توان گفت 
روش اسلام در اين خصوص به‌صورت تحويل‌گرايانه است، يعني در قالب احكام، حقوق و 
اصول ديگر از جمله حق مالكيت، منع غيبت، تهمت، تجسس، اشاعه فحشاء و نظائر آن 
به اين موضوع پرداخته و به‌نوعي آن را مورد شناســائي قرار داده اســت و مي‌توان احكام 
آن را از اين طريق استنباط نمود. البته غرض از تعريف نيز به‌نحوي شناسائي يك موضوع 
اســت كه با مشخص نمودن خصائص، احكام و ويژگي‌هاي هر امري، مي‌توان تعريف آن 

را استنباط نمود.
در حال حاضر در ارائه يك تعريف جهاني واحد از حريم خصوصي، توافقي وجود ندارد، 
كه اين نشــان‌دهنده حساسيت و وسعت ابعاد اين مفهوم است و از اين‌رو طرح و بررسي 
تعاريف مختلف لازمه درك صحيح اين مفهوم است. بنابراين در ادامه اين نوشتار برخي 

از تعاريف مهم حريم خصوصي بررسي مي‌گردد. 
حريم خصوصي و حق بر خلوت نخستين بار در مقاله‌اي در سال 1890 توسط ساموئل 
وارن و لوئيس برانديس حقوق‌دانان آمريكايي مطرح شد. و سپس انديشمندان قرن نوزدهم 
هرچه بيشتر به مباحث هنجارين آن پرداختند )نوبهار، 1386: 186(. به‌نظر آنان، حريم 
خصوصي، از جمله ارجمندترين حقوق در يك دموكراسي است و حمايت از آن، بايد در 

قانون اساسي بازتاب بيابد. 
در يك تعريف حق بر حريم خصوصي به‌عنوان حق محرمانه‌بودن تعريف شــده است 
)هارلــو، 1383: 119(. از منظري ديگري حريم خصوصي مجموع رفتارهايي اســت كه 
به‌صورت پرهيز از تفتيش، بازرســي و پرس‌وجو درباره مســائلي كه به هيچ‌كس مربوط 
نيســت مثل پرهيز از نگاه كردن به داخل اتاقي كه پنجره آن به‌طرف خيابان باز اســت، 

نمود پيدا مي‌كند )ريمن1، 1979: 43-44(.
يكي ديگر از پژوهشــگران، حق حريم را در بردارنده سه مفهوم زير مي‌داند:1. حقي 
است كه به‌موجب آن، يك شخص، تنها به‌حال خود رها مي‌شود؛ 2. يك شكل از اعمال 

1. Reiman
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خودمختاري يا كنترل نســبت به مســائل مهم شخصي و فردي است؛ 3. حقي است كه 
به‌موجب آن، فرد دسترسي ديگران به خود را محدود مي‌كند )پرنت1، 1988: 269-270(.

وي، اطلاعات و رويدادهايي را در حيطه حق خلوت مي‌داند كه هم شخصي باشند و هم 
اينكه در محل‌ها و قلمرو عمومي ارائه و آشــكار نشــده باشند و همچنين اين اطلاعات و 
رويدادها بايد عاري از هرگونه تناقض آشكار با مصالح افراد ديگر يا جامعه باشند )پرنت، 
1988: 271(. طبق نظر برخي، حريم خصوصي عبارت از حق تصميم‌گيري در خصوص 
اين امر اســت كه دسترســي به چه ميزان از اطلاعات، احساســات، تفكرات، كردارها و 
شئون شخصي )يك فرد( براي ديگران جايز است )گودكين2، 2006(. برخي حقوق‌دانان 
معتقدند حريم خصوصي صرفاً اين نيســت كه در اذهــان ديگران اطلاعاتي در مورد ما 
موجود نباشد، بلكه بيشتر نظارتي است كه ما بر اطلاعات راجع به خويش اعمال مي‌كنيم 

)هوميك3، 2004(.
در يــك تعريف ديگر از حريم خصوصي، با امعان‌نظر به اينكه اين حق يكي از حقوق 
اساسي و مهم بشر از ديدگاه اسلام است، موارد آن را در نظام حقوقي اسلام معرفي نموده‌اند:

»1. حق افراد براي تنها بودن در زندگي خصوصي‌شان؛
2. حق بر مصون بودن از نظارت و دخالت دولتي؛

3. حق بر اينكه امور شخصي و خصوصي افراد بدون اجازه‌شان عمومي نشود؛
4. حمايت از اشخاص و مكان‌هاي زندگي آنها از تفتيش و ضبط؛

5. حمايت از اطلاعات و افكار اشخاص و جلوگيري از اقرار اجباري به جرم؛
6. محق نبودن دولت در زير نظر داشتن اقتدار خصوصي افراد و حق پنهان نگه‌داشتن 

اطلاعات.« )بروين4، 2002: 27(. 
همان‌گونه كه در ابتداي مبحث هم اشاره شد ارائه تعريف جامع و مانع از حق حريم 
خصوصي بسيار دشوار است. هر يك از اين تعاريف به جنبه يا جنبه‌هايي از حريم خصوصي 
پرداخته بودن كه بالتبع جنبه‌هايي را هم در تعريف خود لحاظ ننموده بودند كه البته اين 
مسئله ناشي از پيچيدگي و ارتباط حريم خصوصي با حوزه‌هاي مختلف فردي، اجتماعي، 
اخلاقي، حقوقي و حتي مذهبي اســت. مشــاهده اين تعاريف نشان مي‌دهد كه بهترين 

1. Parent
2. Goodkin
3. Homiak
4. Berween

صيانت از حريم خصوصي در فضاي ...



160

راهبرد فرهنگ/ شماره بيست و سوم/ پاييز 1392

راهكار براي دست‌يابي به تعريف كامل شناسايي عناصر اين حق مي‌باشد. از اين‌رو برخي 
به احصاء عناصر اصلي تعاريف ارائه‌شده پرداخته‌اند: 

- حق شخص مبني بر اينكه به حال خود رها شود. 
- تمايل اشــخاص به اينكه آزادانه تصميم بگيرند كه در چه شــرايطي و تا چه اندازه 

خود، وضعيت و رفتارشان ‌را براي ديگران فاش كنند. 
- حق اشخاص بر اينكه در مقابل هرگونه مداخله يا افشاي اطلاعات در زندگي يا امور 

شخصي يا امور خانوادگي از طريق ابزارهاي فيزيكي مصون بمانند. 
- حريم خصوصي متشــكل از سه ركن است: گمنامي، محرمانگي و تنهايي )بنيسر1، 

.)2 :2000
قدر مشترك همه تعابير مذكور، پذيرش حق بودن چنين امري است كه دربرگيرنده 
حريم مكاني، حريم روحي ـ رواني، حريم ارتباطي، حريم آبرويي و حريم روابط حاكميتي 
اســت. در مجموع حريم خصوصي قلمرويي از زندگي اشــخاص است كه انسان نوعي و 
متعــارف با درك نيازهاي جامعه در هيچ وضعيتي تجاوز به آن را مجاز نمي‌داند )جمعي 
از مؤلفــان، 1381: 161(. بارزترين مصاديــق حريم خصوصي مورد پذيرش ديدگاه‌هاي 
مختلف حقوقي عبارت‌اند از: اطلاعات شــخصي، جسم افراد، منازل و اماكن خصوصي و 
ارتباطات خصوصي. بنابراين، دسترســي به اطلاعات شخصي و افشاي مسائل خصوصي 
افراد، تحت‌نظر گرفتن ديگران، ايســت بازرسي و بازرســي‌هاي بدني، ورود بدون اجازه 
بــه منازل و اماكن خصوصي، شــنود، كنترل يا رهگيري مكالمــات و انواع ارتباطات از 
عمده‌ترين اعمال نقض‌كننده و در شــرائطي جرائم در زمينه حريم خصوصي است. البته 
محــور اصلي و امروزين حمايت از حريم خصوصــي در فضاي مجازي تعاريف مبتني بر 
اطلاعات و كنترل شــخص بر توزيع اطلاعات خود مي‌باشد كه اين امر به‌اقتضاي ماهيت 
اين فضا در تبادل اطلاعات اســت. باتوجه به تعاريف ذكر‌شده و عناصر و معيارهاي آنها، 
براي تعريف اين موضوع و نيز براي شناسايي مصاديق مورد حمايت حريم خصوصي، بايد 
دو معيار نوعي و شــخصي را در نظر داشــت )انصاري، 1386: 32(. معيار نوعي به‌معناي 
اينكه برخي جنبه‌هاي زندگي افراد نوعاً يا عرفاً حريم خصوصي به‌شــمار مي‌رود و مدعي 
نقــض حريم خصوصي را از اثبات ممنوعيت ورود و يا دسترســي بدون رضايت ديگران 
به حيطه خاص، بي‌نياز مي‌ســازد. بنابراين تعدي به حيطه‌هاي نوعاً شخصي و خصوصي 
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زندگي افراد نقض حريم خصوصي قلمداد مي‌شود، مگر در مواردي كه مدعي نقض حريم 
خصوصي رضايت صريح يا ضمني خود به اين امر را اعلام كرده باشد. معيار شخصي نيز 
به‌معناي تعيين محدوده حريم خصوصي و مصاديق آن توسط شخص مي‌باشد. اشخاص 
ممكن است بعضي جنبه‌هاي زندگي خود را كه نوعاً يا عرفاً در دايره حريم خصوصي قرار 
نمي‌گيرد، در حوزه امور شــخصي و حريم خصوصي خود قرار دهند. گاهي هنگام وضع 
قوانين از هر يك از معيارها و يا تلفيقي از هر دو معيار استفاده مي‌گردد. مثلًا در فضاي 
مجازي نظير اينترنت اطلاعات اشــخاص هنگام ورود به سايت‌ها بر اساس نظر خود آنها 

تنظيم و ثبت مي‌گردد. 
بنابراين با تكيه بر معيارهاي فوق به چنين تعريفي از حريم خصوصي مي‌توان رسيد: 
»گستره‌اي از اطلاعات و متعلقات هر فرد است كه نوعاً يا عرفاً يا با اعلام قبلي فرد به‌نحو 
معقولي انتظار عدم دسترسي ديگران به آنها و مصونيت از ورود، نگاه، نظارت و يا هرگونه 

تعرض ديگران اعم از اشخاص يا حاكميت نسبت به آن گستره را دارد.« 
غالباً محرمانگي به‌نوعي با اطلاعات و ضرورت مخفي ماندن آن مرتبط است. بنابراين 
مي‌توان انواع مختلف حريم خصوصي را در پرتو حريم خصوصي در زمينه اطلاعات مورد 

بررسي قرار داد. 

2.2. حريم خصوصي در فضاي مجازي
همان‌طور كه پيش از اين گذشــت حريم خصوصي مفهومي اســت كه شامل اطلاعات و 
غيراطلاعات مي‌شــود و هر انســاني نزد خويش اطلاعاتي دارد كه مايل نيست ديگران از 
آن مطلع شــوند. اگر اين اطلاعات به‌نوعي مربوط به خود شخص باشد، حريم خصوصي 
آن شخص محسوب مي‌گردد و قسمتي از آن اطلاعات كه در حوزه فضاي مجازي انتشار 

يافته است مربوط به حريم خصوصي فرد در فضاي مجازي است. 
حريــم خصوصــي افراد در فضاي مجــازي را مي‎توان در دو حوزه بررســي كرد: 1. 
ارتباطات خصوصي يا غيرعمومي كه به اشكال مختلف مكتوب، صوتي، تصويري يا حتي 
چندرســانه‎اي به‌صورت همزمان يا غيرهمزمان در سراســر جهان برقرار مي‎شوند؛ و 2. 
پايگاه‌هاي داده‎اي كه حاوي اطلاعات شخصي‌اند يا حتي اطلاعات شخصي حساس افراد 
را نگهــداري مي‎كنند )جلالي‌فراهاني، 1384: 152( كه در هر دو حوزه علاوه بر كاربران 

تحت نظارت مديران نيز مي‌باشد. 

صيانت از حريم خصوصي در فضاي ...
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3. حريم خصوصي در اسلام
3.1. مبناي حريم خصوصي در اسلام

اســام براي حريم خصوصي افراد اهميت ويژه‌اي قائل اســت. با توجه به آيات و روايات 
مي‌توان به‌دست آورد كه حريم خصوصي در آموزه‌هاي اخلاقي و احكام فقهي دين اسلام 
بر سه اصل اساسي مبتني است. نخست اصل احترام به حريم و حرمت مؤمن است. دوم 
اصل توجه به كرامت انســاني و در نهايت لزوم عموميت اذن در روابط اجتماعي اســت. 
تذكر قرآن و روايات به اينكه انســان محدوده خويش را شناخته و به حريم ديگران وارد 
نشــود بسيار قابل‌توجه اســت. قرآن كريم در عرصه‌هاي مختلف انسان مؤمن را از اينكه 
ذهن خود را در زندگي ديگران و دخالت )آن‌هم بدون فايده و نتيجه( متمركز نمايد، نهي 
كرده است. نكته قابل توجه در مباحث مطروحه اين است كه تفكيك مباحث اخلاقي از 
احكام حقوقي در آيات و روايات وارده تا حدودي دشوار مي‌نمايد. همان‌طور كه پيش از 

اين هم اشاره نموديم توجه به ضمانت اجرا براي اين تفكيك راه‌گشاست.

3.1.1. اصل احترام به حريم مؤمن

در ديدگاه اســامي، حرمت مؤمن در نزد خداوند هم‌سنگ حرمت پيامبر، خاندان پيامبر، 
قرآن و كعبه اهميت دارد)1( )كليني، 1407: 108(. جان مســلمان از نظر اســام حرمت 
خاصي دارد، بنابراين هيچ‌كس نمي‌تواند به جان مســلمان، لطمه‌اي از قبيل ضرب و جرح 
وارد آورد و يا با دادن غذاي فاســد و مســموم و يا هر چيز ديگري، سلامت وي را به‌خطر 
اندازد. در فقه اسلامي قاعده‌اي تحت عنوان »حرمة دم المسلم و ماله و عرضه« وجود دارد 
)موسوي خلخالي، 1427: 465( كه بيانگر اصل احترام به جان، مال و آبروي افراد است. مال 
و دارايي مسلمان همچون جان و خون وي محترم است)2( )طوسي، 1387: 59( بنابراين، اگر 
كسي از راه ربا، رشوه، فريبكاري، سرقت و بالاخره هرگونه تصرف نامشروع، مالي را از كسي 
غصب كرده باشد، بايد به تحصيل رضايت صاحب مال و يا باز پس دادن آن مال اقدام نمايد.

آبــروي افــراد نيز داراي حرمت و مصونيت فوق‌العاده‌اي اســت و از موارد حق‌الناس 
به‌شمار مي‌آيد. بنابراين انسان نمي‌تواند به‌وسيله غيبت، تهمت، افشاگري و هرگونه رفتار 
ديگــري، به آبرو و حيثيت ديگري ضربه و آســيبي وارد نمايــد، زيرا در غير اين صورت 
مرتكب ظلم بزرگي در حق او شــده كه بايد به جبران آن بپردازد. چنانكه طبق فرمايش 
امام صادق )عليه‌السلام( در ذيل روايتي درباره درجات ايمان »هر كس حيثيت مؤمني را 



163

بشكند، بر او واجب است كه آن را جبران نمايد«)3( )حر عاملي، 1409: 162(. آموزه‌هاي 
اســامي آبروي مسلمان را بسيار ارزشــمند و والا مي‌داند و ريختن آن را گناهي بسيار 
بزرگ برشــمرده است. امام صادق )عليه‌الســام( فرمودند: حرمت مؤمن از حرمت كعبه 
بالاتر اســت)4( )مجلسي، 1406: 104( كعبه مقدس‌ترين سرزمين و قبله‌گاه مسلمانان و 
نمازگزاران است، به‌گونه‌اي كه بدون توجه به آن نماز باطل است و حيواني كه به آن‌سو 
ذبح نشــود، حرام اســت. تكريم و احترام كعبه بر همه واجب و اهانت به آن، حرام و گناه 
بســيار بزرگي است. هر كس نســبت به آن قصد سوء داشته باشد )مانند ابرهه( با لشكر 
شكست‌ناپذير »طير ابابيل« روبرو خواهد شد، ولي حرمت مؤمن بالاتر از كعبه قرار داده 
شده است. به‌گفته امام رضا )عليه‌السلام( مؤمن از كعبه عزيزتر و محترم‌تر و حتي حرمتش 
از آن بالاتر است)5( )محدث نوري، 1408: 343(، بنابراين همان‌طور كه تخريب و اهانت 
به كعبه حرام اســت تخريب چهره مؤمن و اهانت به او نيز حرام است. اهميت احترام به 
مســلمان در خطبه 167 نهج‌البلاغه از حرمت كعبه هم فراتر رفته و آن را بر هر حرمتي 

برتري بخشيده است)6( )سيدرضي، بي‌تا: 242(.
بنابرايــن اصل، هرگونه تجاوز به حريم مؤمنين غيرمجاز اســت و از اين‌رو احترام به 
حريم مؤمن اولين زيربناي حريم خصوصي در اسلام به‌حساب مي‌آيد و با توجه به وسعت 
معنايي و مصاديق اين اصل، اصل حرمت مؤمن هم شــامل حراســت از حريم خصوصي 
فــرد در زندگي حقيقي مي‌گــردد و هم زندگي و اطلاعات مجازي فرد را در بر مي‌گيرد. 
بنابراين هرگونه عملي كه سبب ايجاد خدشه در آبروي مؤمن و تشويش زندگي وي گردد 
مردود است؛ چه اين اتفاق در ساحت فيزيكي رخ دهد و چه در بستر مجازي اتفاق افتد. 

3.1.2. اصل پاسداشت كرامت انساني

خداونــد متعال با اراده خود انســان را آفريــد و با قدرت خود او را عقل و فكر داد و به او 
شنوايي و بينايي بخشيد. با توجه به دقت و ظرافتي كه در آفرينش انسان به‌كاررفته، هيچ 
مخلوقي با وي برابري نمي‌كند. خداوند متعال در آيه 70 ســوره‌ اســراء به كرامت انسان 
اشــاره نموده و مي‌فرمايد: »و ما فرزندان آدم را بســيار گرامى داشتيم ]كرامت داديم[ و 
آنان را بر مركب‌هاى آبى و صحرائى ســوار كرديم و از هر غذاى لذيذ و پاكيزه روزيشــان 
كرديم و بر بســيارى از مخلوقات خود برتريشان داديم، آن‌هم چه برترى؟!«)7( مفسرين 
مراد از آيه را، بيان حال جنس بشــر، صرف‌نظــر از كرامت‌هاي خاص و فضايل روحي و 
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معنوي كه به عده‌اي اختصاص داده مي‌شود، دانسته‌اند. بنابراين آيه، مشركين و فاسقين 
را نيز در برمي‌گيرد زيرا كه اگر شــامل نمي‌شــد و مراد انسان‌هاي خوب و مطيع بودند، 

معناي امتنان و عتاب صحيح نمي‌بود )طباطبايي، 1371: 155(.
در آياتي ديگر نيز از اينكه انســان در بهترين نوع خلق شده، سخن گفته شده است. 
آيه 4 سوره تين بيان مي‌دارد: »حقيقتاً ما انسان را در بهترين بنيان آفريديم.«)8( همچنين 
در آيه 20 سوره لقمان بر اين مسئله تأكيد شده كه آنچه در آسمان و زمين است، براي 
انســان مسخر گشته و يا اينكه براي او خلق شده است)9(. به‌طور كلي در دين اسلام و با 

امعان‌نظر به آيات قرآني، دو نوع كرامت براي انسان اثبات مي‌شود:
1. كرامت ذاتي و طبيعي كه از ســوي خداوند به انســان داده شده است. آيه »و لقد 

كرمنا...« به‌همين كرامت خدادادي و همگاني اشاره دارد؛
2. كرامت غيرذاتي و اكتسابي كه ارزشي است كه انسان با به‌كار انداختن استعدادهاي 
خود به‌دست مي‌آورد. اين كرامت، اكتسابي و اختياري است كه ارزش نهايي و عالي انسان 

به‌همين كرامت مربوط است )رحماني زروندي، 1389: 38(.
حضرت رســول )صلي‌الله‌عليه‌و‌آله‌وسلم( نسبت به كرامت انساني و حقوق بشر بسيار 
حريص بوده )حسيني‌شيرازي، 1419: 191( و همواره آن را مدنظر داشته است. اميرمؤمنان 
علي )عليه‌الســام( نيز در خطبه يك نهج‌البلاغه پس از اشاره به خلق جهان و ملائكه به 
لطائف خلقت آدمي مي‌پردازد و كرامت ذاتي انســان را مورد اشاره قرار مي‌دهد: »... پس 
خداوند از فرشتگان خواست تا آنچه را بر عهده دارند ادا كنند و عهدي را كه پذيرفته‌اند 
وفا كنند و در برابر كرامت انساني، به‌نشانه خضوع و خشوع، سجده آورند...« )سيدرضي، 
بي‌تا: 242()10( جايگاه كرامت انســاني در اســام به‌حدي اســت كه برخي از فقها حتي 
برده‌داري و استرقاق در نظام اسلامي را بهترين راهكار عقلائي براي حفظ كرامت انساني 
دانسته‌اند )حسيني‌شيرازي، 1419: 73(. البته به گواهي تاريخ با برقراري قواعد رقيت از 
سوي اسلام و محدوديت‌هاي برده‌داران و امتيازات بردگان، نظام برده‌داري در كشورهاي 
اســامي بسيار زودتر از ساير نقاط جهان منتفي گرديد. از مجموع احكام و برخوردهاى 
اسلام نســبت به مسئله برده‌دارى، چنين استنباط مى‌شود كه اسلام به مبارزه با پديده 
برده‌دارى برخاسته است تا در فرصت مناسب آن را ريشه‌كن كند. قرائن و مدارك بر اين 
نظر و روش شريعت اسلامى را در مناسبت‌هاى مختلف مى‌توان مشاهده كرد )منتظري 

نجف‌آبادى، 1429: 106( كه خارج از موضوع اين مقاله است. 
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كرامت انساني به‌عنوان بنيادي‌ترين عنصر براي ظهور و بروز رفتارهاي فردي و اجتماعي 
يك فرد تلقي مي‌شود، بدين معنا كه انسان علاوه بر كسب كرامت اكتسابي، كرامت ذاتي 
خود را نبايد به‌واســطه اعمال ناشايست خدشــه‌دار كند و همچنين نبايد اجازه دهد كه 

ديگران اين كرامت را مورد تعرض قرار دهند. 
مقتضاي كرامت انســان آن اســت كه حوزه‌هاي حريم شخصي وي كه پيش از اين 
توضيح آن گذشت محترم شمرده شود و از اين‌روست كه ارتباط وثيقي ميان حفظ كرامت 
انســاني و رعايت حرمت حريم خصوصي افراد وجود دارد و خدشــه وارد شدن به هريك 
از حوزه‌هاي حريم خصوصي فرد ـ ارتباطي، مكاني، اطلاعاتي و جســماني ـ منافي اصل 
كرامت انساني وي خواهد بود. به‌عبارت ديگر پاسداري و صيانت از كرامت انساني موكول 
به شناسايي و حفظ حريم خصوصي اوست و آنگاه كه انسان حريم خلوت ديگري را پاس 
مي‌دارد، در واقع شأن و كرامت آدمي را ارج مي‌نهد. بر همين مبناست كه اسلام مقررات 
سخت‌گيرانه‌اي را براي تجاوز و تعرّض به قلمروي حريم خصوصي اشخاص وضع نموده و 

آن را به‌عنوان يك راهبرد اساسي در حقوق كيفري خود منظور داشته است. 
بند ششــم از فرمان هشــت ماده‌اي امام خميني به‌عنوان يك حكم حكومتي بيان 
مي‌دارد: »...هيچ‌كس حق ندارد به خانه يا مغازه و يا محل كار شــخصي كسي بدون اذن 
صاحب آنها وارد شود يا كسي را جلب كند، يا به‌نام كشف جرم يا ارتكاب گناه تعقيب و 
مراقبت نمايد، يا نسبت به فردي اهانت نموده و اعمال غيرانساني ـ اسلامي مرتكب شود، 
يا به تلفن يا نوار ضبط صوت ديگري به‌نام كشف جرم يا كشف مركز گناه گوش كند، يا 
براي كشف گناه و جرم هر چند گناه بزرگ باشد، شنود بگذارد يا دنبال اسرار مردم باشد 
و تجســس از گناهان غير نمايد يا اســراري كه از غير به او رسيده ولو براي يك نفر فاش 
كند. تمام اينها جرم ]و[ گناه اســت و بعضي از آنها چون اشاعه فحشا و گناهان از كبائر 
بسياربزرگ است و مرتكبين هريك از امور فوق مجرم و مستحق تعزير شرعي هستند و 

بعضي از آنها موجب حد شرعي مي‌باشد.« )موسوي‌الخميني، 1378: 139(.
ولي برخلاف آموزه‌هاي اسلامي و پيشينه حمايت از حريم خصوصي با مبناي احترام 
به كرامت انساني، در يونان باستان از آنجا كه عزت نفس و كرامت انساني افراد با منصب و 
مسئوليت اجتماعي آنان سنجيده مي‌شد، حريم خصوصي امر منفي تلقي مي‌شد و فردي 
كه از قلمروي خصوصي خويش به‌عنوان پناهگاهي براي كناره‌گيري از جامعه اســتفاده 
مي‌نموده است، در حد برده‌اي بوده كه اساساً فاقد زندگي اجتماعي به‌شمار مي‌رفته است 
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)گيورث1، 2002: 20(. البته مسيحيت حرمت و كرامت انسان‌ها را تأييد كرده است هرچند 
آباي كليســا برخورداري از كرامت انســاني و آثار مترتب بر آن را، منوط به بلوغ و آن‌هم 
نه بلوغ ســني بلكه وصول به مرحله‌اي از رشد و آگاهي معنوي مي‌دانستند، فلذا معتقد 
بودند انســان‌ها تا به آن مرحله از رشــد نرسيده‌اند بايد به قيمومت تن در دهند )موحد، 
1381: 229(. البته با شناســايي مفاهيم اساسي و كليدي حفظ حرمت و كرامت انساني 
پس از رنسانس و با توسعه مفاهيم بنيادين حقوق بشر در سده‌هاي اخير و ترفيع جايگاه 
كرامت انساني در مباني نظري، برخي انديشمندان غربي در دوران معاصر احترام به حريم 
خصوصي را بر مبناي ضرورت احترام به كرامت انسان توجيه نموده و آن را اساس حمايت 

از حريم خصوصي مي‌دانند )ديسو2، 1997: 31(.
به‌دليل گره خوردن حريم خصوصي و كرامت انساني، در حقوق اسلامي رضايت اشخاص 
مبناي رفع مســئوليت نخواهد بود و محدوديت‌هاي حريم خصوصي اشخاص با رضايت 
آنان برداشــته نمي‌شود، گرچه در پاره‌اي موارد موجب تضييق و محدوديت قلمرو حريم 
خصوصي مي‌گردد. به‌همين جهت اقرار بر گناهان شخصي نزد ديگران و يا افشاء معاصي 
خود به‌نوعي اشاعه فحشاء محسوب مي‌گردد و حرام است. در عين حال امر به‌معروف و 
نهي از منكر اقتضائات خاص خود را دارد كه پاره‌اي مداخلات محدود را از زاويه‌اي ديگر 
امكان‌پذير مي‌ســازد. به‌عبارت ديگر حمايت از حريم خصوصي و حرمت تجاوز به آن در 
نظام حقوقي اسلام به‌عنوان يك حكم مطرح است نه حق و همان‌طور كه مي‌دانيم حكم 
بر خلاف حق قابل اسقاط نيست. اين مسئله نشان‌دهنده اين است كه كرامت انساني در 
انديشــه اسلامي به‌عنوان يك حق در حوزه خصوصي و شخصي افراد مطرح نيست بلكه 
اصل احترام به كرامت انســاني يك قاعده عمومي است. به‌لسان حقوقي، كرامت انساني 
و به‌تبع آن حق بر حريم خصوصي از قواعد آمره اســت و نمي‌توان مانند قواعد تكميلي 

برخلاف آن توافق نمود و يا نسبت به نقض آن رضايت داد. 

3.1.3. اصل عموميت اذن

اين اصل برگرفته از آيات 27 تا 30 ســوره مباركه نور اســت. منظور از اذن اجازه گرفتن 
براي ورود به حريم خصوصي ديگران اســت. در صورتي كه فرد در هر موقعيتي كه براي 

1. Gutwirth
2. DeCew
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ديگران سرنوشت‌ســاز اســت و جنبه حياتي دارد، قصد ورود داشته باشد، به‌تعبير قرآن 
كريم بهتر است كه اجازه و اذن دخول بگيرد. اذن گرفتن هم براي فرد اذن‌گيرنده و هم 

اذن‌دهنده مفيد خواهد بود. 
خداوند در اين سوره مي‌فرمايد: »اي كساني كه ايمان آورده‏ايد! در خانه‏هايي غير از 
خانه خود وارد نشويد تا اجازه بگيريد و بر اهل آن خانه سلام كنيد، اين براي شما بهتر 
اســت شايد متذكر شويد! و اگر كسي را در آن نيافتيد، وارد نشويد تا به شما اجازه داده 
شود و اگر گفته شد: »بازگرديد!« بازگرديد اين براي شما پاكيزه‏تر است و خداوند به آنچه 
انجام مي‏دهيد آگاه اســت!، )ولي( گناهي بر شــما نيست كه وارد خانه‌هاي غيرمسكوني 
بشــويد كه در آن متاعي متعلّق به شما وجود دارد و خدا آنچه را آشكار مي‏كنيد و آنچه 
را پنهان مي‏داريد، مي‏داند.«)11( در جاهليت مرسوم بود كه به‌هنگام حج، كه جامه احرام 
مي‏پوشيدند، از درِ خانه وارد نمي‏شدند و از نقبِ پشتِ خانه وارد مي‏شدند. خداوند متعال 
در آيه 189 ســوره بقره، مســلمانان را از اين كار بازداشته و مي‌فرمايد: »...كارِ نيك، آن 
نيســت كه از پشتِ خانه‏ها وارد شــويد بلكه نيكي اين است كه پرهيزگار باشيد! و از درِ 

خانه‏ها وارد شويد و تقوا پيشه كنيد، تا رستگار گرديد.«)12(.
علاوه بر منزل خلوتگاه شــخصي نيز در آيات قــرآن به‌عنوان حريم خصوصي تلقي 
گرديده و براي ورود به آن كسب اجازه لازم دانسته شده است. براساس آيه 59 سوره نور 
»...هنگامي كه اطفال شما به سن بلوغ رسند بايد اجازه بگيرند، همان‌گونه كه اشخاصي 

كه پيش از آنان بودند اجازه مي‏گرفتند...« )13(.
بايد توجه داشــت اذن دخول تنها مربوط به حريم خصوصي در خانه نيست و در هر 
صورتي كه فرد شرايط و موقعيتي را براي خود به‌وجود آورده باشد و دور نگه‌داشتن آن 
شــرايط و موقعيت از ديد عمومي و فضاي غيرشخصي براي آن فرد اهميت داشته باشد، 
حريم خصوصي محسوب‌شده و گرفتن اذن لازم است. اذن دخول با ابزاري فراهم مي‌شود. 
در حقيقت اجازه‌گرفتن از ديگران مي‌بايد با ابزاري در ارتباط باشــد كه براي فردي كه 

حريم خصوصي را براي خود لحاظ كرده است مناسبت داشته باشد. 
اذن دخول محدوديت نداشته و صرف عنوان مشخص )مثل مادر يا پدر بودن( نمي‌تواند 
مجوز حضور بدون اذن فرد در حريم خصوصي آنها باشد و در هر صورت اذن دخول لازم 

است، گرچه فردي در حريم خصوصي آن فرد وجود نداشته باشد. 
و در نهايت اينكه رابطه بين حريم خصوصي و گرفتن اذن رابطه‌اي لازم و ملزوم است 
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و در صورتي كه فرد بدون اجازه ديگران به زندگي خصوصي و حريم‌هاي آنها تجاوز كند 
ناهنجاري شمرده شده و مستحق نكوهش و مجازات خواهد بود. 

در پايان اين مبحث ذكر اين نكته لازم است كه حرمت حريم خصوصي بر اساس اصول 
سه‌گانه فوق در فضاي مجازي همچون فضاي واقعي ضروري است. باتوجه به ارتباط وثيق 
ميــان اين دو محيط، هتك آبرو در هر يــك از محيط‌هاي حقيقي يا مجازي بر حيثيت 
فرد در محيط ديگر هم تأثير مي‌گذارد؛ به‌نحوي كه اگر در محيط مجازي شايعه‌اي عليه 
فردي ايجاد شود، زندگي حقيقي وي را تحت‌الشعاع قرار مي‌دهد و صرفاً به محيط مجازي 
محدود نمي‌گردد. علاوه بر اين شخصيت افراد در فضاي مجازي موضوعيت دارد و حتي 
لطماتي هم كه تأثير آن فقط محدود به فضاي مجازي است جايز نيست. همچنين افراد 

از انجام اعمال بر خلاف كرامت انساني در فضاي مجازي نيز ممنوع‌اند. 

4. هنجارهاي اخلاقي حريم خصوصي
هنجار در اصطلاح جامعه‌شناسي به يك الگوي رفتاري گفته مي‌شود كه روابط و كنش‌هاي 
اجتماعي را تنظيم مي‌كند، اكثريت جامعه خود را به آن پايبند مي‌دانند و در صورتي كه 
شخصي آن را رعايت نكند، جامعه او را مجازات مي‌كند. هنجارها نوعي انتظار رفتاري است 
كه تا حدود زيادي از جانب گروهي از افراد يا به‌وسيله جامعه مراعات مي‌شود. هنجارها 
به افراد مي‌گويند كه در شــرايط مشخص چه بايد بكنند. از ديدگاه موقعيتي كه شخص 
در آن قرار مي‌گيرد هنجارهايي مشــخص مي‌سازند كه در اوضاع و شرايط مشخص چه 
انتظاري از وي مي‌رود. هنجارها كه مورد قبول گروه واقع شود به‌عنوان ابزاري به‌حساب 
مي‌آيــد كه رفتار اعضاي گروه را تحت‌تأثير قرار مي‌دهد بدون اينكه هيچ‌گونه كنترلي از 

بيرون اعمال شود )طلوعي‌اشلقي و كاوسي، 1385: 58(.
در حوزه فضاي مجــازي هنجارهاي اخلاقي حريم خصوصي از دو جهت هنجارهاي 
حاكم بر كاربران و هنجارهاي حاكم بر رفتار مديران قابل بررســي اســت كه در ادامه به 

اين دو جهت پرداخته خواهد شد.

4.1. هنجارهاي اخلاقي حريم خصوصي در فضاي مجازي )كاربران(
هنجارهاي اخلاقي فضاي مجازي كه بر رفتارهاي كاربران حاكم است در دو بعد قابل بررسي 
است. بعد اول مربوط به حريم خصوصي شخص كاربر است و اينكه شخص كاربر نبايد خود 
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حريم شــخصي خود را هتك نمايد و آنچه را كه مربوط به حريم شــخصي خود است، در 
دسترس عموم قرار دهد. اين موضوع در ادامه تحت عنوان ممنوعيت اشاعه فحشا توضيح 
داده خواهد شد و بعد ديگر مربوط به عدم هتك حريم خصوصي ساير كاربران و آن اينكه 
كاربر موظف است حقوق افراد ديگر را در حوزه حريم خصوصي خود رعايت كند كه بسط 
اين اصل و تســري آن در ميان ســاير كاربران توليد زنجيره‌اي را خواهد نمود كه مانع از 
هتك حريم شخصي كاربران ديگر در فضاي مجازي مي‌شود و در نهايت به اخلاقي‌شدن 
فضاي مجازي منجر خواهد شد كه در ادامه تحت عنوان رعايت حقوق ديگران خواهد آمد. 

4.1.1. ممنوعيت اشاعه فحشاء

قرآن كريم اشاعه فحشاء را عملي معرفي كرده است كه پيامد آن عذاب دردناك در دنيا 
و آخرت است: آيه 19 سوره نور بيان مي‌دارد: »آنهايي كه دوست دارند كارهاي زشت و 
منكر در ميان اهل ايمان اشاعه پيدا كند، برايشان در دنيا و آخرت عذاب دردناكي وجود 
دارد و خداوند مي‌داند و شــما نمي‌دانيد.«)14( بنابراين افشاء و انتشار گناهان اشخاص در 
اسلام از منكرات به‌شمار رفته و حكم حرمت بر آن مترتب است. درخصوص آيه پيش‌گفته 
از امام صادق )عليه‌الســام( روايت شــده است: »هر كس درباره مؤمني آنچه را كه ديده 
و يا شــنيده بگويد، از زمره افرادي اســت كه خداوند درباره آنان فرموده است: إنَِّ الَّذينَ 

يحِبُّونَ أنَْ تشَيعَ الفْاحِشَه...«)15( )كليني، 1407: 357(.
ارتباط ممنوعيت فحشــاء با حرمت نقض حريــم خصوصي هم از جهت خصوصي يا 
شخصي و هم از جهت عمومي مطرح است. اشاعه فحشاء در حوزه شخصي موجب نقض 
حريم خصوصي افراد و انتشــار عيوب آنها مي‌گردد. از ســوي ديگر اشاعه فحشاء به‌دليل 
ارتباط با فضاي عمومي جنبه عمومي هم پيدا مي‌كند كه البته اين خصيصه نبايد ما را از 
توجه به جنبه شخصي آن غافل سازد. اشاعه فحشاء افراد از آنجا كه موجب انتشار عيوب 
و بدي‌هاي اشخاص مي‌شود جنبه شخصي و از آنجا كه اين انتشار در فضاي عمومي جامعه 
مطرح مي‌گردد جنبه عمومي مي‌يابد. البته جنبه عمومي اشــاعه فحشاء اهميت بيشتري 
دارد زيرا ممكن است يك انسان از افشاي پاره‌اي اسرار خويش، كه معمولاً اشخاص آن را 
كتمان مي‌كنند و تمايلي به افشاي آن ندارند، ناراضي و بي‌رغبت نباشد و يا به علني‌سازي 
آن رضايت دهد، ليكن افشــاي اين اسرار در جامعه »اشاعه فحشاء« قلمداد شود. بديهي 
است كه در اين‌گونه موارد حتي رضايت صاحب حريم خصوصي نيز نمي‌تواند جواز هتك 
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ســتر و افشاي اسرار تلقي شود، زيرا با اشاعه مواردي كه با اخلاق عمومي جامعه تناقض 
دارد، تجاوز به حقوق عامه محقق مي‌شود. چنان‌كه مثلًا در منابع اسلامي بر مسئله حفظ 
عورت انســان تأكيد فراوان شده است. بر اين اســاس كشف عورت مجاز دانسته نشده و 
افشــا‌كننده آن به جرم اشاعه فحشا گنهكار معرفي گرديده است و چنين فردي مستحق 
مجــازات و كيفر مي‌باشــد. احاديث متعددي در رابطه با توصيه بــه توبه به درگاه خدا و 
مســتور داشــتن گناه خود در منابع روائي موجود اســت. از جمله در يكي از اين روايات، 
پيامبر )صلي‌‌الله‌عليه‌و‌آله‌وســلم( پس از اجراء حد در مورد شخصي كه اقرار بر گناه نموده 
بود فرمودند: »كسي كه مرتكب چيزي از اين آلودگي‌ها شد به ستر الهي بپوشاند. چرا كه 
هركس در مقابل ما بايستد و آشكارا عصيان كند يا عصيان خود را آشكار سازد، حدود الهي 
را بر او جاري خواهم ساخت.« )منتظري‌نجف‌آبادى، 1409: 249 به‌نقل از الموطأ/2/169(

)16( لذا توبه در پيشگاه خداوند كريم در قبال گناهاني كه در خفا و در قلمرو شخصي انجام 

گرديده مرجح است. اين موضوع از وجوه تمايز نظام حقوقي اسلام با ساير نظام‌هاي حقوقي 
در زمينه نقض حريم خصوصي است. در ساير نظام‌ها افراد مي‌توانند نسبت به نقض حريم 
خصوصي‌شان رضايت دهند و مسلماً به‌دنبال آن، دامنه حريم خصوصي او بسيار وسيع يا 
اساساً مرتفع مي‌گردد و نقض آن مسئوليتي براي ديگران ايجاد نخواهد كرد يعني اصالت 
با جنبه شخصي اشاعه فحشاء است. در حالي‌كه در نظام حقوقي اسلام، امكان توافق براي 

افشاء همه امور محرمانه و شخصي وجود ندارد فلذا اصل بر عموميت است. 
بنابراين حفظ حرمت و كرامت ذاتي انساني اقتضا دارد كه علاوه بر منع ديگران، خود 
انســان نيز از علني‌شدن و افشاي اسرار خويش كه موجب وهن و يا تخريب شخصيت او 
مي‌شود، خودداري ورزد و با پرده‌دري از اسرار مكتوم خويش، كه افشاي آنها نامتعارف و 
مذموم است مقابله نمايد. درواقع صرف‌نظر از آثار اجتماعي اين امر، پنهان نمودن گناه و 
عمل زشــت با كرامت انساني و حقوق بشر مرتبط است فلذا نبايد انسان برخلاف كرامت 
انساني خود عملي انجام دهد. لذا دين مبين اسلام علاوه بر اينكه حكومت و كارگزاران و 
عوامل آن و نيز اشــخاص ديگر را از تجسس و ورود به حريم خصوصي انسان‌ها و افشاي 
اســرار، از جمله فســاد اخلاقي آنان، منع مي‌كند، صاحب حريم را نيز مجاز نمي‌داند تا 
شــخصاً به افشا و اشاعه آن دسته از اسرار خويش، كه به‌دليل ضرورت مكتوم ماندن آنها 
در اصطلاح به »عورت« تعبير گرديده اســت، اقدام كند يا اجازه برملاســاختن آن را به 
ديگري بدهد. شايد در بسياري از موارد صاحبان حريم خصوصي بتوانند اجازه دسترسي 
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و مداخله در حريم شخصي خود را به ديگران بدهند، ولي آنجا كه امكان دسترسي و ورود 
ديگران به حريم خلوت اشخاص موجب اشاعه و گسترش فحشاء در جامعه گردد، اين حق 
حتي براي صاحب حريم نيز وجود ندارد. بديهي است كه هرگونه هتك حريم خصوصي 
شــخصي در فضاي مجازي كه موجب اشاعه فحشا گردد جايز نيست. بنابراين هيچ‌كس 
نمي‌تواند تصاوير مبتذل و يا مســتهجن خود را در فضاي مجازي بارگذاري نمايد و يا به 
گناهان و اعمال زشــت خود در فضاي مجازي اقرار نمايد. ممنوعيت اشا‌عه فحشا از اين 
جهت بسيار داراي اهميت است كه مابقي موارد نقض حريم خصوصي را نيز تحت‌الشعاع 
قرار مي‌دهد. توضيح بيشــتر آنكه چنان‌چه هر يك از موارد نقض حريم خصوصي مانند 
غيبت يا تهمت از حيطه شــخصي خارج و به اشاعه فحشا بينجامد مسئله جنبه حكمي 
و آمرانه مي‌يابد و حتي رضايت فرد نيز تأثيري در رفع حكم ندارد. به‌عبارت ديگر اشاعه 
فحشا مي‌تواند به هريك از موارد نقض حريم خصوصي كه صرفاً جنبه اخلاقي دارند، اثر 

حقوقي ببخشد و با ضمانت اجراي مناسب با ناقض برخورد نمايد. 

4.1.2. رعايت حقوق ديگران و پرهيز از آزار افراد

اخلاق اسلامي وظايفي را براي انسان‌ها معين كرده است كه بر رعايت حقوق همديگر و 
نيز توسعه روابط اخلاقي بر مبناي حقوق طرفيني و بين شخصي متمركز است. از يك‌سو 
برجستگي حقوق در عرصه‌هاي مختلف اجتماعي نمايان است. منظور از جنبه‌هاي مختلف، 
واقعي بودن زندگي روزمره و نيز غيرواقعي بودن آن است كه از آن به فضاي مجازي تعبير 
كرديم. از سوي ديگر برخي از حقوق و رعايت آنها فردي بوده و برخي نيز اجتماعي است. 
آنچه مســلم است، پذيرفتن اصل رعايت حقوق ديگران به‌طور كلي است. بدين معنا كه 
چــه در واقعيت و فضاي حقيقي و روابط عيني موجود در جامعه و چه در فضاي مجازي 
اين حقوق به‌طور يكسان قابل اهميت است. از ديگر سو نيز عدم مراعات حقوق سايرين 
و آزاررســاني به خود و همكاران، يكي از رذائل اخلاقي و عامل مهم برهم‌زدن تعادل در 
زندگي فردي و اجتماعي آحاد بشــر است كه شــامل فضاي حقيقي و مجازي مي‌گردد. 
منظور از آزار در حوزه مجازي هرگونه عمل آزاردهنده و يا تهديدآميزي اســت كه ايجاد 
ناراحتــي و مزاحمت مي‌كند. رايج‌ترين نوع اين نوع مزاحمت‌ها عبارت‌اند از: تلاش براي 
فاش‌كردن اطلاعات شــخصي سايرين، مانند فرستادن پيغام‌هاي خصوصي و ايميل‌هاي 

شخصي افراد به افراد ديگر بدون كسب اجازه از ايشان، پخش شايعات در اينترنت. 

صيانت از حريم خصوصي در فضاي ...
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بنابراين لازم است تا كاربران اينترنت حقوق ساير كاربران از جمله حق حريم خصوصي 
ايشان را در فضاي مجازي مراعات نمايند كه اين سبب مي‌گردد تا متقابلًا حريم خصوصي 
ايشان نيز توسط سايرين مراعات گردد و اين گامي در جهت حراست از حريم خصوصي 
افــراد در فضاي مجازي خواهد بــود، از جمله اموري كه در جهت حفظ حريم خصوصي 
ســايرين بايد توســط كاربران مورد توجه قرار گيرد مي‌توان به پرهيز از آشكار ساختن 

عيوب و پرهيز از غيبت و تهمت اشاره نمود.
منظور از آشكار نمودن عيوب آن است كه انسان تلاش نمايد تا از عيوب ديگري آگاهي 
يابد و لغزش‌ها و نواقص و گناهان او را كه از چشم ديگران پوشيده و پنهان است، ميان 
مردم آشكار نمايد. بديهي است كه مقدمه و لازمه خصلت عيب‌جويي، تلاش براي ورود و 
تعرض به حريم خصوصي ديگران با هدف كسب اطلاع از عيوب و كاستي‌هاي آنان است. 
يكي از مكارم اخلاقي در تعاليم دين اســام، صفت عيب‌پوشــي از ديگران است. اهميت 
اين خصلت تا بدان‌حد اســت كه پيامبر اسلام )صلي‌‌الله‌عليه‌و‌آله‌وسلم( فرمود: »هر كه از 
برادر خويش كار ناپسند و زشتي مشاهده كند و آن را پوشيده نگه‌دارد، خداوند در دنيا 
و آخرت عيب‌پوش او خواهد بود.«)17( همچنين پيامبر اكرم )صلي‌‌الله‌عليه‌و‌آله‌وســلم( در 
بيان اهميت اين ويژگي، آن را با ارزش حيات يك انسان، كه والاترين سرمايه بشر است، 
چنين مقايسه فرموده: »هر كس زشت‌كاري مؤمن را بپوشاند، چنان است كه دختر زنده 
به‌گور شده‌اي را نجات داده است.«)18( )محمدي ري‌شهري، 1384: 4220( حفظ آبروي 
يك انسان با پوشاندن و عدم افشاي عيوب او از ديگران، از منظر اسلام نشانه جوانمردي 

پوشاننده عيب است. 
همچنين لازم اســت تا كاربران از غيبت و تهمت نســبت به ساير كاربران در حيطه 
خصوصي خود بپرهيزند. مفهوم غيبت در فرهنگ اســامي آن است كه انسان در غياب 
ديگري ســخني بگويد كه اگر غيبت‌شــونده بر آن آگاهي يابد، از بيان آن ناخرســند و 
ناراحت گردد. غيبت يكي از موارد نقض حريم خصوصي است. غالباً نقل عيوب و مطالب 
پوشيده و پنهان افراد موجب ناراحتي و تكدر خاطر آنان مي‌گردد. مطالب پوشيده و پنهان 
معمولاً امور شــخصي اســت كه ورود به قلمرو آن به‌نوعي همراه با نقض حريم خصوصي 
اســت. در مجلس غيبت، اطلاعات محرمانه‌اي از شخص منتشر مي‌شود كه مورد رضايت 
غيبت‌شونده نيست. بنابراين ممانعت از نقل مطالب مربوط به ديگران به‌نوعي جلوگيري 

از ورود به قلمرو حريم خصوصي ديگران است. 
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در تعاليم دين مبين اسلام غيبت به‌عنوان يكي از بزرگ‌ترين گناهان و سخيف‌ترين 
اعمال شناسايي و مسلمانان از ارتكاب آن نهي گرديده‌اند. قرآن در آيه 12 سوره حجرات، 
صراحتاً غيبت را منع نموده است: »...و هيچ يك از شما ديگري را غيبت نكند، آيا كسي 
از شما دوست دارد كه گوشت برادر مرده خود را بخورد؟! )به‌يقين( همه شما از اين امر 
كراهــت داريد...«)19( از ديدگاه قرآن كريــم غيبت ديگران درواقع هتك حريم خصوصي 
و تعرض به عرض و آبروي غيبت‌شــونده اســت، به‌ويژه آنكه اين عمل نادرست و مذموم 
در غياب شــخص انجام مي‌پذيرد، به‌نحوي كه غيبت‌شــونده امــكان و فرصت دفاع در 
قبال تعرض به شــخصيت و حريم معنوي خويــش را ندارد. روايات متعددي از حضرات 
معصومين )عليهم‌الســام( در زمينه زشتي غيبت و منع از آن نقل گرديده است. پيامبر 
اسلام )صلي‌‌الله‌عليه‌و‌آله‌وسلم( مي‌فرمايد: »غيبت بدتر از زنا است« سؤال شد چرا چنين 
است؟ فرمود: »زناكار توبه مي‌كند و توبه‌اش مورد پذيرش خدا واقع مي‌شود و غيبت‌كننده 
توبه مي‌كند اما توبه‌اش قبول نمي‌شود، تا اينكه فردي كه از او غيبت شده، غيبت‌كننده 

را حلال كند.«)20( )صدوق، 1386: 577(.
علي‌رغم اختلاف‌نظر فقها، تعريف مشهور بين آنان اين است كه: صحبت درباره هرآنچه 
در وجود شــخصي وجود دارد و درصورت شــنيدن آن ناراحت مي‌شود، چه اين صحبت 
در ارتباط با عيب و نقص در دين وي باشــد، چه در ارتباط با خود شــخص، بدن، نسب، 
اخلاق، كردار و گفتار او و هر آنچه كه مربوط به آن شخص است )انصاري، 1415: 323(.

غيبت علاوه بر تخريب شخصيت انسان‌ها و تعرض به حريم خصوصي آنان، آثار مخربي 
در زندگي اجتماعي انسان‌ها دارد و موجب تضعيف اعتماد عمومي، كه بزرگ‌ترين سرمايه 

و عامل بالندگي جامعه مي‌باشد، مي‌گردد. 

4.2. هنجارهاي اخلاقي حريم خصوصي در فضاي مجازي )مديران و پردازشگران اطلاعات(
مديران عرصه مجازي كساني هستند كه تأسيس، پخش، تنظيم و چگونگي ارائه محتواهاي 
اينترنتي در فضاي مجازي را مديريت مي‌كنند. بسياري از فضاي‌هاي مجازي )اعم از دولتي 
يا خصوصي، آموزشــي يا غيرآموزشي، تجاري يا غيرتجاري و...( به‌جهت استفاده كاربر از 
فضاي مجازي آنها، اطلاعاتي را از مخاطب مي‌خواهند تا در برابر آن، هم ســرويس‌هاي 
مجازي خود را از دستبرد ايمن سازند و هم به جامعه آماري و نيز قدرت ارائه خدمات به 
كاربران خود دست يابند. در اين بين ممكن است كه كاربر اطلاعات محرمانه‌اي را به‌دست 

صيانت از حريم خصوصي در فضاي ...
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چنين پايگاه‌هايي سپرده و خود را در معرض نمايش آنها قرار دهد. حتي يك اسم، تلفن، 
عكس و... در زمره موارد حريم خصوصي تلقي مي‌شود كه در حال حاضر جهت استفاده 
از امكانات و تسهيلات پايگاه مورد نظر مي‌بايد آن را در دسترس مديران اين شبكه‌هاي 
پيچيده قرار دهد. از ديدگاه اخلاق اسلامي مي‌توان هنجارهايي را براي مديران برشمرد:

4.2.1. لزوم امانت‌داري و حفظ رازهاي كاربران

از مسئوليت‌هايي كه مي‌توان براي مديران شبكه‌هاي اينترنتي برشمرد، پايبندي آنها به 
تعهداتي است كه اين مديران نسبت به كاربران خود خواهند داشت. مديران در قبال آنچه 
از مشتري يا همان كاربر خود دريافت مي‌كنند مي‌بايد به اموري نيز نسبت به آنها متعهد 
باشــند. از جمله تعهد نســبت به اطلاعات فردي كاربران است. افراد هم در ابتداي ورود 
به فضاهاي مختلف مجازي و هم در ادامه حضورشان اطلاعاتي را در اختيار گردانندگان 
آنها قرار مي‌دهند كه وظيفه آنها حفظ اين اطلاعات اســت. به‌طور مثال وظيفه مديران 
سايت‌هاي پزشكي در قبال اطلاعاتي كه افراد در خصوص بيماري‌هاي خود ثبت مي‌كنند 
حفظ اين اطلاعات اســت. اين مســئله فقط در خصوص مسائل پزشكي مطرح نيست و 
گردانندگان ســاير سايت‌ها نيز موظف‌اند همچون يك پزشــك، امانت‌دار كاربران خود 
باشــند. امانت‌داري از صفات مورد تأكيد اسلام است كه هم در حوزه شخصي و به‌عنوان 
يك دستور اخلاقي مطرح است و هم براي خيانت در امانت اثر حقوقي و ضمانت‌اجرا در 
نظر گرفته شده است و فرد خائن را ضامن دانسته‌اند )بهجت‌فومني، 1428: 360(. امام 
صادق )عليه‌السلام( فرموده است: »اگر كسى تو‌ را امين دانست و امانتى به تو سپرد به وى 
باز ده و اگر كسى با تو خيانت ورزيد، تو به او خيانت مكن.«)21( )صدوق، 1413: 249(.

فناوري‌هــاي نوين اين امكان را فراهم مي‌كند تا افراد فضايي شــخصي و خصوصي 
در فضاي مجازي براي خود داشــته باشــند و بدين ترتيب خلوت جديدي براي خود با 
بهره‌گيري از ابزارهاي ارتباطي ايجاد كنند. در اين فضا پيام‌هايي بدون آگاهي ديگران رد 
و بدل مي‌شود و قرار ملاقات‌هايي تنظيم مي‌گردد و با استفاده از امكانات اينترنت مانند 
فيس‌بوك و اتاق‌هاي گفت‌وگو شــبكه گسترده‌اي از روابط ميان افراد شكل مي‌گيرد كه 
غيرقابل مهار اســت. همچنين فضاي مجازي اين فرصت را در اختيار انسان قرار مي‌دهد 
كه برخي از اسرار و اطلاعات خصوصي خود را در آنجا نگه دارد. اطلاعاتي چون نامه‌هاي 
الكترونيكي، پيام‌هاي خصوصي در وبلاگ، وب‌ســايت‌ها و يا اتاق‌هاي گفتگوي خصوصي 
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امكاناتي هســتند كه فضاي مجازي در اختيار هر كسي قرار مي‌دهد تا به‌راحتي اسرار و 
مسائلي را كه لازم نيست در اختيار همه باشند در آن قرار دهد. با اين حال در برخي موارد 
كاربران دعوت‌شــده و در همه موارد مديران سرورهاي سرويس‌دهنده، به اين اطلاعات 
دسترســي دارند. اصل امانت‌داري در فضاي ســايبري ايجاب مي‌كند تا اين اطلاعات كه 
براي صاحبان آن اسرار شخصي محسوب مي‌شوند در اختيار ديگران قرار نگيرند و مديران 

يادشده نهايت تلاش خود را بايد براي ايمني آن اطلاعات به‌كار گيرند. 
در ســطح كلان مديريت فضاي مجازي گاه اخباري منتشــر مي‌شود كه يك سايت 
اينترنتي نظير گوگل و يا ياهو اطلاعات مشــتركان خود را به‌دليل اصرار حكومت‌ها، در 
اختيار آنان قرار مي‌دهد. نظير منازعه‌اي كه در چين ميان گوگل و حاكميت اين كشــور 

براي در اختيار قراردادن اطلاعات صفحه ايميل مشتركان، رخ داد. 
مديران آي.اس.پي1ها به‌ســهولت مي‌توانند به سايت‌هايي كه مشتركان آنان مراجعه 
كرده‌اند آگاهي داشته باشند. مراجعه به هر پايگاه اينترنتي حق آشكار يك كاربر اينترنتي 
اســت و البته مي‌تواند براي او يك راز تلقي شود و حق اوست كه نخواهد كسي بداند به 
كدام سايت و در چه ساعتي و چرا مراجعه كرده است. حال اگر مدير يكي از اين شركت‌ها 

اين راز را آشكار كند رفتاري كاملًا غيراخلاقي از خود نمايش داده است. 

4.2.2. ممنوعيت تجسس

تجســس در فارسي به معناي »خبر جستن« است و آنچه از تعريف‌هاي اهل لغت، فقها، 
علماي اخلاق و مفسران در مورد ماهيت تجسس برمي‌آيد، اين است كه تجسس به تحقيق 
و تفحص در امور مخفي و پنهان افراد براي كشــف لغزش‌ها و وجوه تاريك زندگي آنها 
گفته مي‌شود؛ اموري كه ذات و ماهيت آنها مخفي و غيرظاهر است. صاحب مجمع‌البحرين 
تجسس را تفتيش از باطن امور و تتبع و جست‌وجوي خبر تعريف كرده كه بيشتر در مورد 
شر به‌كار مي‌رود )دهخدا، 1361: ذيل واژه(. تجسس و تلاش براي كشف عيوب اشخاص 

از موجبات مداخله در امور ديگران و نقض حريم خصوصي آنان است. 
نّ انَّ بعَضَ  در آيه 12 سوره حجرات آمده است: »يا ايها الذينَ آمَنُوا اجتَنبُوا كثيراً منَ الظَّ
سُوا« طبق اين آيه شريفه، خداوند متعال صريحاً از تجسس و كنجكاوي  ن إثمٌ و لاتجََسَّ الظَّ
در امور مؤمنان و جست‌وجو و كشف اسرار و عيوب آنها نهي كرده است و از آنجا كه متعلَّق 

1. ISP
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»و لاتجسسوا« در آيه، ذكر نشده است، به‌نظر مي‌رسد مي‌توان از آن استفاده اطلاق كرد 
و تجسس در امور ديگران را به‌طور مطلق حرام دانست، مگر اينكه با دليل خاصي استثنا 

شده باشد يا تخصصاً از موضوع تجسس خارج باشد كه اين موارد، ذكر خواهد شد. 
همچنين در احاديث شــيعه و اهل ســنت نيز تجسس و تفتيش در امور خصوصي و 
پنهاني مؤمن، سخت نكوهش شده است. در كتاب‌هاى صحيح بخارى و مسلم از ابوهريره 
نقل‌شــده كه پيامبر اسلام )صلي‌‌الله‌عليه‌و‌آله‌وسلم( فرمود: »از بدگمانى نسبت به ديگران 
بپرهيزيد، چرا كه آن حرفى كه بر پايه سوء‌ظن و بدگمانى گفته شود، دروغ‌ترين سخنان 
اســت. در كارهاى آشــكار و پنهان مردم كنجكاوى و تجســس نكنيد و درباره همديگر 
افشــاگرى نكنيد...«)22( )منتظري‌نجف‌آبــادى، 1409: 541-540( همچنين در حديث 
ديگري از ايشان آمده است: »از عيوب و اسرار پنهاني مؤمنان جست‌وجو نكنيد، چرا كه 
هركس از عيوب مردم تجســس كند، خداوند نيز از عيوب او تجسس مي‌كند و هر كس 
خداوند از عيوبش تجســس كند مفتضح و بي‌آبرو خواهد شــد، گرچه در گوشه خانه‌اش 

لغزشي كرده باشد.«)23( )برقي، 1371: 104(.
فضاهاي مجازي اطلاعات مختلفي از افراد دريافت مي‌نمايند كه در دسترس مديران و 
گردانندگان قرار مي‌گيرد. در كنار هم قرار دادن اين اطلاعات و واكاوي آنها زمينه تجسس 
در امور شخصي افراد را فراهم مي‌سازد كه انجام اين عمل موجب نقض حريم خصوصي 
است. به‌طور مثال بررسي پيام‌هاي خصوصي افراد در پست‌هاي الكترونيكي يا سايت‌هاي 
اجتماعي تجسس در اطلاعات شخصي و موجب نقض حريم خصوصي محسوب مي‌شود. 

4.2.3. ممنوعيت بدگماني به ديگران

مفهوم ســوء ظن آن است كه انسان با بي‌اعتمادي به ظاهر گفتار و عمل ديگران به آنان 
بدگمان باشد، بدون اينكه شك و بدگماني او متكي به‌دليل يا قرينه قابل‌قبولي باشد. در 
آيات قرآن كريم و ســيره نبوي و ساير بزرگان دين، بدگماني به ديگران به‌عنوان يكي از 
ريشــه‌هاي اصلي تجسس و تفتيش در حريم خصوصي اشخاص دانسته شده و بر پرهيز 
و ريشــه‌كن كردن اين بيماري مهلك تأكيد فراوان شــده است. قرآن كريم مؤمنان را از 
گمان‌ورزي بسيار نسبت به ديگران نهي مي‌كند و بسياري از گمان‌ها را گناه مي‌داند)24( 

و بدگماني را آفتي بزرگ و موجب تباهي جامعه معرفي مي‌نمايد)25(.
پيامبر گرامي اســام )صلي‌‌الله‌عليه‌و‌آله‌وسلم( انســان‌ها را به دوري از گمان توصيه 
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مي‌كند و مي‌فرمايد: »بر شما باد اجتناب از ظن، همانا ظن كذب‌ترين سخن‌هاست.«)26( 
)محمدي‌ري‌شهري، 1384: 293( حضرت علي )عليه‌السلام( مي‌فرمايد: »امر برادر )ديني( 
خود را بر بهترين وجه تعبير كن، مگر آنكه خلاف آن بر تو اثبات شــود. نسبت به سخن 
بدي كه بر زبان برادرت جاري گرديده و تو مي‌تواني محملي براي آن به‌صورت خير بيابي 

سوء‌ظن مبر.«)27( )كليني، 1407: 362(.
بي‌ترديــد اتــكا به ظن و گمان موجب اخلال در ارتباط فردي و اجتماعي اشــخاص 
مي‌شود و تحقير شخصيت انسان‌ها و تضعيف اعتماد ميان افراد اجتماع را سبب مي‌گردد 
و اين امر با سياست شريعت اسلام، كه ارتقاي اتحاد عمومي و تحكيم روابط افراد جامعه 
مي‌باشــد، در تناقض آشكار است. در واقع سوءظن خود ريشه و عاملي براي تجسس در 

امور ديگران است و لذا نهي از آن روشي براي پيشگيري از تجسس نيز مي‌باشد. 
ممنوعيت سوءظن مديران و گردانندگان سايت‌ها و فضاهاي مجازي نسبت به كاربران 
بدان معناست كه بايد اظهارات آنها را همان‌گونه كه هست، بپذيرند. بنابراين اگر كسي در 
هنگام ثبت‌نام در ســايت يا شبكه اجتماعي، اطلاعاتي از خود را ثبت نموده و يا موافقت 

خود را با مقررات و مرام‌نامه آنها اعلام مي‌نمايد اصل بر صحت اظهارات وي است. 

4.2.4. ممنوعيت استراق سمع و بصر

استراق سمع و بصر يكي از موارد تجسس است كه به‌دليل اهميت آنها به‌طور مجزا مورد 
بررسي قرار مي‌گيرند. به‌طور كلي منظور از استراق سمع و بصر آن است كه به‌طور پنهاني 
بــه پاييدن ديگــري بپردازد و بدون اطلاع و رضايت او بــه صحبت‌ها و مطالب او گوش 
دهد و يا پنهاني او را تماشــا كند. مفهوم »اســتراق سمع« گوش دادن به سخن ديگري 
به‌صورت پنهاني اســت كه از ديدگاه شريعت اســام ممنوع و حرام است و شخصي كه 
مبادرت به‌كنترل مخفيانه مكالمات اشــخاص نمايد و از اين طريق از اســرار آنان آگاهي 
حاصل كند، مرتكب تجسس در حريم خصوصي ديگران گرديده و مطابق نص صريح قرآن 
كريم، عمل او حرام و گناه است. در تعبير پيامبر اكرم )صلي‌الله‌عليه‌و‌آله‌وسلم( از استراق 
سمع آمده است: »براي هر عضوي از اعضاي بدن آدمي سهمي از زناست،... و زناي گوش 

انسان شنيدن سخن مخفيانه است...«)28( )محدث‌نوري، 1408: 269(.
همچنين »اســتراق بصر« نيز به‌مفهوم نگاه غيرمجاز و پنهاني به هر چيزي است كه 
در قلمروي حريم خصوصي اشــخاص قرار مي‌گيرد، در حالي‌كه صاحب حريم رضايت و 
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تمايلي به نظاره ديگري ندارد و به‌همين دليل آن را به‌صورت علني و آشــكار در معرض 
نگاه ديگران قرار نداده است. در احكام شريعت اسلام استراق بصر به‌عنوان عملي مذموم 
و يكي از گناهان بزرگ دانسته‌شــده و مسلمانان از انحراف چشم و نگاه دزدانه به حريم 

شخصي افراد منع گرديده‌اند. 
قرآن كريم خيانت چشــم را كه يكي از اشكال و مصاديق بارز آن نگاه بدون اجازه به 
حريم خصوصي اشخاص است مورد نكوهش قرار داده است)29( و مسلمانان را به‌مراقبت و 
مهار چشم و نگاه خويش امر فرموده است)30( اهميت و نقش مهم نگاه كردن در سلامت 
معنوي انسان تا بدان‌حد است كه اميرمؤمنان علي )ع( چشم‌ها را كمين‌گاه‌هاي شيطان 
معرفي كرده، كه افسارگســيختگي آن زمينه‌ســاز انحراف انسان و تسلط شيطان را بر او 
فراهم مي‌آورد. پيامبر اكرم )صلي‌الله‌عليه‌و‌آله‌وسلم( در خصوص نگاه‌كردن دزدانه و بي‌اجازه 
به مكاتبات اشــخاص فرموده است: هر كس به نامه برادر ديني خود نگاه كند، مانند اين 

است كه به عورت خويش نظر افكنده است )قمي، 1363: 389(.
براساس فتواي فقها، ديد زدن به خانه مردم و نگاه به نامحرم گناه است و صاحب‌خانه 
حق دارد ســنگ يا چيزي به‌طرف او پرتاب كند و ضماني هم بر او نيســت، حتي اگر به 
درون خانه‌هايي دور، با ابزاري )مثل دوربين قوي( نگاه كند مثل آن اســت كه از نزديك 
نگاه كند )موســوي‌الخميني، بي‌تا: 492-491(. طبق احكام فقهي اگر كســي دو چشم 
ديگري را كور كند، ديه كامل يك انسان بر عهده او است كه ديه يك چشم به‌قدر نصف 
ديه انسان است و ديه هر دو چشم برابر با يك ديه كامل مي‌باشد. اما اگر كسي به خانه‌ها 
و عورت و اسرار و درون خانه مردم و به نواميس ديگران نگاه خيانت‌كارانه و دزدانه كند 
و عملًا از اين طريق موجب نقض حريم خصوصي آنان‌ شــود و در آن حالت به او لطمه 
بزنند و چشــمانش آسيب ببيند، ديه ندارد. اين بي‌ارزشي چشم خائن و نگاه ناپاك و به 

طريق اولي اهميت حريم خصوصي را مي‌رساند. 
برخي از فقها با تأكيد بر عدم جواز اســتراق ســمع در پاســخ به استفتائي مبني بر 
اينكه »آيا استفاده از وسايل استراق سمع براى تجسس و شنيدن مكالمه مردم، ـ مانند 
ضبط‌كردن مكالمه افرادى كه كراهت از افشــاى آن دارند يا كنترل تلفن اشخاص ـ چه 
حكمى دارد؟« بيان داشته‌اند: »در غيرحال ضرورت منحصره نسبت به دفع مفسده مهم، 
جايز نيست.« )بهجت‌فومني، 1428: 222( در حقيقت اسلام با وضع حكم حرمت استراق 
سمع و بصر راه‌هاي نقض حريم خصوصي و ورود به‌خلوت ديگران را مسدود نموده است. 
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5. جمع‌بندي و نتيجه‌گيري
شيوه تعامل انسان‌ها به يكديگر همواره از شرايط اجتماعي تبعيت نموده است اين شرايط 
در جامعه جهاني امروز با گســترش فناوري‌هاي نو به چالش كشيده شده است و امروزه 
بحث از اخلاق فناوري شكل جدي‌تري به خود گرفته و يكي از موارد بارز آن را در به‌خطر 

افتادن حريم خصوصي افراد مي‌توان مشاهده كرد. 
در مطالعات اخلاق فناوري و فضاي مجازي اســتاندارد‌هايي براي اين عرصه تعريف 
شده است اما به‌دليل نو بودن استفاده از فضاي مجازي در روابط انساني، به‌صورت جدي 
در ســال 2003 بحث ارزش‌هاي جامعه اطلاعاتي، كــه به‌نوعي به اخلاق فضاي مجازي 
مي‌پرداخت، مطرح شــد. در باب حريم خصوصي نيز تحقيقاتي انجام گرفته اســت، ولي 
اين تحقيقات كه حاصل توســعه به‌وجود آمده در دهه‌هاي اخير است، در حوزه اخلاقي 

نبوده و خصوصاً از ديدگاه اسلامي به موضوع چندان پرداخته نشده است.
بايد توجه داشــت فناوري اطلاعات و به‌روز جهان شــبكه‌اي، در حال تغيير بسياري 
از مفاهيم، موجوديت‌ها، رفتارها و فعاليت‌هاي بشــري اســت. اين مفاهيم از اصول ثابت 
ارزشي تبعيت مي‌كنند كه در صورت حفظ ارزش‌هاي انساني و اخلاقي در فضاي مجازي، 
اين فناوري مي‌تواند در خدمت رشد و تعالي بشر قرار گيرد و در غير اين صورت انقلابي 
كه اين فناوري در روابط جهاني ايجاد كرده است قبل از هر چيز دامان اخلاق را خواهد 
گرفت و به معضلي بزرگ براي جامعه بشري بدل خواهد شد. لذا در اين نوشتار ابتدا به 
مباني حريم خصوصي در فضاي مجازي پرداخته شــد تا از اين رهگذر روشن شود كه از 
لحــاظ مباني تفاوتي ميــان حق حريم خصوصي در فضاي مجازي و حقيقي وجود ندارد 
و ســپس از منظر اخلاق اســامي هنجارهايي كه بايد بر رفتار كاربران و مديران حريم 

خصوصي در فضاي مجازي حاكم باشد بررسي گرديد. 
حاكم‌بودن هنجارهاي اخلاق اســامي در فضاي مجازي اولين گام در جهت صيانت 
از ايــن حق در فضاي مجازي خواهد بود و حمايت‌هاي حقوقي و قضايي نيز مي‌تواند در 
گام‌هــاي بعدي و به‌عنوان مكمل گام اول در حفظ حريم خصوصي افراد باشــد، اما اگر 
ايــن اصول به‌خوبي تبيين نگردد، صرف وجود قوانين حمايتي در زمينه حريم خصوصي 

كافي و مؤثر نخواهد بود.

صيانت از حريم خصوصي در فضاي ...
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‌پي‌نوشت‌ها

ِ ص وَ حُرْمَةُ كِتاَبِ  ِ ص وَ حُرْمَةُ آلِ رَسُــولِ اللَّ ِ عَزَّ وَ جَلَّ فيِ بلَِدِهِ خَمْسُ حُرَمٍ حُرْمَةُ رَسُــولِ اللَّ 1. »لَِّ
ِ وَ حُرْمَةُ المُْؤْمِنِ.« ِ عَزَّ وَ جَلَّ وَ حُرْمَةُ كَعْبةَِ اللَّ اللَّ

2. »حرمة مال المسلم كحرمة دمه.«
3. »... فإَِنَّ مَنْ كَسَرَ مُؤْمِناً فعََلَيْهِ جَبْرُهُ.«

4. »المؤمن أعظم حرمة من الكعبة.«
5. »أروي عــن العالــم ع أنه وقف حيال الكعبة ثم قال ما أعظم حقــك يا كعبة و و الله إن حق المؤمن 

لأعظم من حقك‌.«
6. »...إنّ الّل حرّم حراماً غير مجهول، و أحلّ حلالً غير مدخول و فضّل حرمة المسلم من الحُرُم كلّها...«

7. »و لقد كرمنا بني آدم و حملنا هم في البر و البحر و رزقناهم من الطّيبات و فضّلنا هم علي كثيرٍ ممّن 
خلقنا تفضيلا«

8. »لقد خلقنا الانسان في احسن تقويم«
9. »الم تروا ان الله سخر لكم ما في السموات و ما في الارض و اسبغَ عليكم نعَمَهُ ظاهرهً و باطنه«

10. »...و اســتاذي الله ســبحانه الملائكه وديعته لديهم و عهد وصيته اليهم. في الاذعان بالســجود له و 
الخشوع لتكرمته...«

َّذينَ آمَنوُا لا تدَْخُلُوا بيُوُتاً غَيْرَ بيُوُتكُِمْ حَتَّي تسَْتأَْنسُِوا وَ تسَُلِّمُوا عَلي‏ أهَْلِها ذلكُِمْ خَيْرٌ لكَُمْ  11. »يا أيَُّهَا ال
لعََلَّكُمْ تذََكَّرُونَ، فإَِنْ لمَْ تجَِدُوا فيها أحََداً فلَا تدَْخُلُوها حَتَّي يؤُْذَنَ لكَُمْ وَ إنِْ قيلَ لكَُمُ ارْجِعُوا فاَرْجِعُوا هُوَ 
 ُ ونهَ فيها مَتاعٌ لكَُمْ وَ اللَّ ُ بمِا تعَْمَلُونَ عَليمٌ، ليَْسَ عَلَيْكُمْ جُناحٌ أنَْ تدَْخُلُوا بيُوُتاً غَيْرَ مَسْــكُ أزَْكي‏ لكَُمْ وَ اللَّ

يعَْلَمُ ما تبُْدُونَ وَ ما تكَْتمُُونَ«
12. »...وَ ليَْــسَ البْرُِّ بأَِنْ تأَْتوُا البْيُوُتَ مِــنْ ظُهُورِها وَ لكِنَّ البْرَِّ مَنِ اتَّقي‏ وَ أْتوُا البْيُوُتَ مِنْ أبَوْابهِا وَ اتَّقُوا 

َ لعََلَّكُمْ تفُْلِحُونَ.« اللَّ
َّذينَ مِنْ قبَْلِهِمْ كَذلكَِ...« 13. »...وَ إذِا بلََغَ الَْطْفالُ مِنْكُمُ الحُْلُمَ فلَْيسَْتأَْذِنوُا كَمَا اسْتأَْذَنَ ال

ُ يعَْلَمُ  نيْا وَ الْخِرَه وَ اللَّ َّذينَ آمَنوُا لهَُمْ عَذابٌ ألَيمٌ فيِ الدُّ َّذينَ يحُِبُّونَ أنَْ تشَــيعَ الفْاحِشَــه فيِ ال 14. »إنَِّ ال
وَ أنَتْمُْ لا تعَْلَمُونَ«

َّذِينَ يحُِبُّونَ  - إنَِّ ال ُ عَزَّ وَ جَلَّ َّذِينَ قاَلَ اللَّ 15. »مَنْ قاَلَ فيِ مُؤْمِنٍ مَا رَأتَهُْ عَيْناَهُ وَ سَــمِعَتْهُ أذُُناَهُ فهَُوَ مِنَ ال
َّذِينَ آمَنوُا لهَُمْ عَذابٌ ألَيِمٌ.« أنَْ تشَِيعَ الفْاحِشَةُ فيِ ال

16. »أيهّا الناس، قد آن لكم أن تنتهوا عن حدود الّل، من أصاب من هذه القاذورات شــيئا فليستتر بستر 
الّل، فإنهّ من يبد لنا صفحته نقم عليه كتاب الّل«

نيْا وَ الآخِرَةِ« ُ فى‏ الدُّ 17. »مَنْ سَترََ أخَاهُ فى‏ فاحِشَهٍ رَآها عَلَيهِ سَترََهُ الَلّ
18. »من ستر علي مؤمن فتحشه فكانما احيا موؤده«

19. »... وَ لا يغَْتبَْ بعَْضُكُمْ بعَْضاً أَ يحُِبُّ أحََدُكُمْ أنَْ يأَْكُلَ لحَْمَ أخَيهِ مَيْتاً فكََرِهْتمُُوهُ...«
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ناَ يتَوُبُ فيَتَوُبُ  ِ وَ لمَِ ذَاكَ قاَلَ صَاحِبُ الزِّ ناَ فقَِيلَ ياَ رَسُولَ اللَّ ِ ص الغِْيبةَُ أشََدُّ مِنَ الزِّ 20. »قاَلَ رَسُولُ اللَّ
َّذِي اغْتاَبهَُ يحُِلُّهُ‌« ُ عَلَيْهِ حَتَّى يكَُونَ صَاحِبهُُ ال ُ عَلَيْهِ وَ صَاحِبُ الغِْيبةَِ يتَوُبُ فلََ يتَوُبُ اللَّ اللَّ

هَا إلِيَْهِ وَ مَنْ خَانكََ فلََ تخَُنْهُ‌« 21. »مَنِ ائتْمََنكََ بأَِمَانةٍَ فأََدِّ
22. »ثبــت في الصحيحين عن أبي هريرة: أنّ النبيّ »ص« قال: إياّكم و الظنّ، فإنّ الظنّ أكذب الحديث. 

و لا تحسّسوا و لا تجسّسوا...«
ُ عَوْرَتهَُ  ُ عَوْرَتهَُ وَ مَنْ تتَبََّعَ اللَّ َّهُ مَــنْ تتَبََّعَ عَوْرَاتِ المُْؤْمِنيِنَ تتَبََّعَ اللَّ 23 »... لَ تتََّبعُِــوا عَوْرَاتِ المُْؤْمِنيِنَ فإَِن

فضََحَهُ وَ لوَْ فيِ جَوْفِ بيَْتهِِ«
24. يا ايها الذّين آمنوا إجتنبوا كثيراً من الظنّ إنّ بعض الظنّ إثم... )سوره حجرات، آيه 12(

25. وظننتمُ ظَنّ السوء و كنتم قوَماً بوراً. )سوره فتح، آيه 12(
26. »إياّكم و الظنّ، فإنّ الظنّ أكذب الحديث.«

27. »ضَعْ أمَْرَ أخَِيكَ عَلَى أحَْسَنهِِ حَتَّى يأَْتيِكََ مَا يغَْلِبكَُ مِنْهُ وَ لَ تظَُنَّنَّ بكَِلِمَةٍ خَرَجَتْ مِنْ أخَِيكَ سُوءاً 
وَ أنَتَْ تجَِدُ لهََا فيِ الخَْيْرِ مَحْمِلً.«

مْعُ  نىَ فاَلعَْيْنُ زِناَهُ النَّظَرُ وَ اللِّسَانُ زِناَهُ الكَْلَمُ وَ الُْذُناَنِ زِناَهُمَا السَّ 28. »لكُِلِّ عُضْوٍ مِنِ ابنِْ آدَمَ حَظٌّ مِنَ الزِّ
بهُُ« قُ ذَلكَِ كُلَّهُ وَ يكَُذِّ جْلَنِ زِناَهُمَا المَْشْيُ وَ الفَْرْجُ يصَُدِّ وَ اليْدََانِ زِناَهُمَا البْطَْشُ وَ الرِّ

29. يعلم خائنة الَاعين و ما تخُفي الصدور. )سوره فاطر، آيه 19(
30. قـُـل للمؤمنين يغضّوا من ابصارهم ويحفظوا فرُوجهم ذلك أز كي لهَم إنّ الله خبيرٌ بما يصنعون و قلُ 

... )سوره نور، آيات 31-30( للمؤمنات يغضُض من ابصارهنّ و يحفظنَ فرُوجهنَّ
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